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JEUX VIDED, INTERNET, RESEAUX SOCTAUY...
RESTONS CONNECTES EN TOUTE SECURTTE !



Nous vivons tous aujourd’hui dans un monde numérique ou les écrans et
le virtuel sont omniprésents: télévision, ordinateurs, téléphones mobiles
ettablettes sont désormais en nombre dans la majorité des foyers.

Tous ces outils nous offrent un accés formidable a des ressources et
des informations, nous permettent d’entrer ou de rester en contact avec
des proches ou des personnes a l'autre bout de la planéte, de jouer
et se divertir, de créerfacilement des contenus photos, audio etvidéo ...

Mais I'utilisation de ces technologies présente aussi des risques pour la
santé, pour la protection des droits des individus et de leurs données,
pour l'intégrité physique et psychologique ...

Pour profiter au mieux de tous ces outils, il est donc nécessaire d'en
connaitre les bons usages.

Dans ce guide, tu trouveras des conseils pour te permettre de les utiliser
au mieux!!!
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LES JEUX VIDED
SONT UNE DES ACTIVITES PREFEREES DES COLLEGIENS
PRESQUE TOUT LE MONDE Y JOUE,

AUTANT LES FLLLES QUE LES GARCONS !

ON Y JOUE SUR TOUS LES ECRANS, SEUL OU & PLUSTEURS,
EN LLGNE O PAS, P ENDANT QUELQUES MINUTES
0U QUELQUES HEURES !



»Les jeux vidéo, comme beaucoup de jeux,
t'apportent des compétences. Ils améliorent tes
réflexes, ta coordination, ta mémoire, ta fagon de

résoudre les problémes, ta patience et parfois méme

ta culture historique!

» Il est aujourd’hui prouvé que les jeux vidéo
n‘engendrent pas d'actes violents et
ils ne rendent pas fous!

»De plus en plus, les jeux vidéo permettent

de développer des liens sociaux entre amis
ou avec des inconnus.

Si on joue de maniére excessive, les jeux vidéo
peuvent entrainer:
»De la fatigue parce qu’on joue trop le soir.

La fatigue nous empéche de nous concentrer,

et donc d'avoir de bonnes notes.

»Durejet ou de I'agressivité de |a part des proches
sion ne parle que de ca.

»De l'isolement si on aime mieux jouer que sortir.

»Des problémes de communication dans la famille
parce qu'on ne respecte pas les régles des parents.
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»Quand on joue en ligne, on rencontre parfois

des personnes malveillantes.

» Certains jeux ne sont pas adaptés a ton age:
lls peuventt'impressionner, te faire peur ou te faire
entrer dans des histoires d'adultes.

NOS CONSELLS

et faire d'autres activités

(sport, dessin, musique...)
pour reposer tes yeux et te calmer, les jeux vidéo demandent
beaucoup de concentration.

et faire attention a ce que voient
tes petits fréres et sceurs.
tu seras plus concentré(e) sur ton travail.

tu joues souvent plus le soir
alors place le dansle salon!

chaque jeutapporte
des choses différentes.




» Il vaut mieux arréter les écrans 1 heure avant de te coucher
pour t'endormir rapidement.

»Tu peux donner ton téléphone a tes parents le soir.

» Tu peux mettre ton téléphone en mode avion ou I'éteindre
a une certaine heure pour ne pas étre dérangé par les notifications.

»Le mieux c’est d'avoir les écrans (console, TV, tablette,
ordinateur...) dans une autre piéce que ta chambre
pour éviter d'étre dessus le soir et la nuit.
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» Il est préférable de ne pas
répondre aux insultes.

I INSU[TE(E) »Tu peux signaler la personne

dérateurs.
v 0. aux mo
;lfJKE ?/L[%RE{EU y EO »Tu peux bloquer la personne.

»Tu peux sauvegarder la conversa-
tion comme moyen de preuve.

» Il faut en parler a un adulte
de confiance.
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Pour contréler ton temps
de jeu tu peux:

»Demander a tes parents
de mesurer ton temps de jeu.
Mettez-vous d'accord sur une
durée et essaye de la respecter

» Mettre une alarme/un minuteur,
ettarréter quand elle sonne

» Eviter de jouer avec un casque,
celate coupe du monde.
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La nuit, on dort pour étre en forme!
» Tu pourrais essayer de jouer avec tes parents ?

» Abuser des jeux vidéo peut engendrer de l'isolement,
de la fatigue et de l'agressivité

» Change de jeu régulierement et fais des pauses !







[N DEHORS DES JEUX VIDED,
REGARDER LA TELEVISION OU DES SITES DE STREAMING
(OMME YOUTUBE, ECOUTER DE LA MUSTQUE SONT
AUTANT DE MOYENS DE SE DIVERTIR AVEC LES ECRANS,




»Ily a énormément de contenus amusants, divertissants,
etinstructifs. Ca peut éviter I'ennui qu'on ressent parfois.

»On peut développer notre esprit critique et
notre esprit créatif en regardant et en comprenant.

» Notre culture et nos compétences peuvent
augmenter et s'améliorer.

» On peut tomber sur des contenus inadaptés:
images violentes, vidéos interdites aux mineurs.

» On peut étre influencé(e) par de mauvaises personnes.

» On peut faire baisser notre audition si on écoute
trop fortau casque.

» Privilégie le téléchargement légal pour respecter les droits dauteur.

» Active le mode restreint pour ne pas visionner du contenu inadapté
qui risque de te traumatiser ou demande a tes parents d'installer
un contréle parental pour te protéger.

» Respecte la signalétique jeunesse a la télévision
pour ne pas regarder du contenu inadapté a ton age.
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» Quitte immédiatement I'écran
pour ne pas aggraver la situation.

» Parles-en a un adulte de confiance.
Il pourra t'‘écouter et t'aider a ne pas
retomber sur ce genre de contenus.

»Un adulte peut signaler la vidéo
aupres du site.

» Evite de partager des contenus inadaptés
pour que d'autres ne soient pas choqués.

CEQU'TL FAUT
RETENTH

Si on est choqué par un contenu inadapté sur internet,
il faut en parler rapidement a ses proches.

Il faut essayer de limiter le temps sur les écrans
car les possibilités de divertissement sont illimitées.
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COMMUNIQU

» Ces moyens de communication permettent
de parler avec des personnes qui sont loin
de nous et doncde garder un lien.

»On peut s’entendre et se voir sans étre I'un a coté
de l'autre.

»On peut étre en lien permanent avec nos ami(e)s
mais aussi des personnes avec qui on ne parle pas dans
la vraie vie, ou que I'on n‘ose pas aborder en face a face.

» On est souvent plus méchants quand on est derriére
son écran, parce qu’on n'a pas peur des conséquences
et qu’on ne voit pas les émotions de |'autre, surtout si
on utilise un profilanonyme. Les moqueries, les insultes,
le harcelement sont fréquents.

» Les piratages de compte sont nombreux.

»lly abeaucoup de tentatives d’arnaques (faux
concours) et d'usurpation d’identité.

»On peut entrer en contact avec des personnes
malveillantes.



CEQU'TL FAUT
RETENTH

» N'ajoute pas n‘importe qui sur les réseaux.
N'accepte pas d'inconnus.

» Evite de diffuser des informations personnelles & n'importe qui.
» Fais attention a qui tu parles.

» Choisis bien ta photo de profil, elle est souvent publique

» Mets des mots de passe complexes.

» Relis-toi avant d’envoyer un message et utilise les émoticones pour
mieux te faire comprendre.



COMMUNTQUER

»Ignore les messages et parles-en

“T'ALEU DES PROPOSITIONS BLZARRES a un adulte de confiance.

SUR UNE MESSAGERTE INSTANTANEE, »Tu peux bloquer etsignaler la
QU[ FATRED” personne auprés du site.

»Tu as le droit de porter plainte.
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» Il faut créer un mot de passe complexe
avec des minuscules et majuscules,

des chiffres et des caractéres spéciaux. "TE CHANGE MON MOT DE

»Tu peux choisir les premiéres PASSE. COMMENT FATRE T
lettres des prénoms de tes proches,
exemple pour Nadine, Bruno, Julie,
Clément, Damien: NBJCD

» Tu peux ensuite mettre une lettre sur deux en
majuscule: NbJcD.

»Ajoute I'année de naissance d'une personne: 2003 > N2b0J0c3D
»Ajoute un caractére spécial au début ou a lafin: €N2b0J0c3D

» Change de mot de passe pour chaque site en ajoutant la premiére
lettre du site ou de I'appli, par exemple:

e Sur Snapchat ton mot de passe devient: SEN2b0J0c3D
e Sur Instagram, ton mot de passe devient: €EN2b0J0c3D

il



® Pense a le noter quelque part situ as peur de l'oublier et/ou si tu as
plusieurs mots de passe complexes.

NE DONNE JAMATS TON MOT DE PASSE A QUELQU'UN,
MEME POUR UN JEU OU DES FLAMMES !
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» Il faut changer rapidement
de motde passe.

» Il faut prévenir tes contacts
pour éviter qu'ils ne se fassent “TE ME SUTS FATT PIRATER

pirater a leur tour. MON (OMPTE, QU[ FATRET "

»Tu peux contacter I'administrateur
dussite afin de lui signaler le piratage.

» Il faut aussi vérifier que tes autres
comptes n‘ont pas été piratés
et changer les mots de passe s'ils sont identiques.
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» Choisis un mot de passe complexe.

» Choisis attentivement ta photo de
profil, évite les photos intimes ou

génantes.
“JE CREE UN NOUVEAU » Mets ton profil en « privé » dans
PROFIL SUR UN RESEAV les parameétres.
SOCTAL, | QUUI PENSER ] " »Accepte en amis uniquement les

personnes que tu connais.

» Evite au maximum de donner des
informations personnelles comme
ton nom, ton adresse, ton numéro
de téléphone...
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T DIFFY

»La création est un divertissement important,
qui développe plusieurs compétences techniques,
et notre esprit créatif.

» Diffuser permet d’augmenter I'estime de soi,
d’avoir des retours constructifs sur nos créations
etdonc de s'améliorer.

» Quand on diffuse, on s’expose aux moqueries, aux insultes,
l- ES aux commentaires négatifs, au harcélement...

» On peut diffuser des photos ou vidéos de nous
sans autorisation

»On s’expose a des poursuites si on ne respecte pas le droit
alimage etle droit d'auteur




ON A PUBLLE UNE PHOTO DE MOL

SANS MON ACCORD, QUE FATRE!?

» Demande gentiment a la personne de I'enlever
»Tu peux signaler la photo auprés du site ou de I'application

»Parles-en danstous les cas a un adulte

»Si la personne ne veut pas retirer la photo
ou si c’'est urgent, toi et tes parents peuvent porter plainte.

(EQU'TL FAUT
LETENTH

Il faut faire attention a ce que I'on poste

et respecter le droit a 'image et le droit d'auteur

"PAS TROP DE PHOTOS SUR LES RESEAUY !
"FILMER UNE BAGARRE C'EST BIZARRE !

"LE DROIT A L'TMAGE, (A SE PARTAGE !
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APPRENDRE
S INFORMER

VA LES MOTEURS DE RECHERCHE, ON A ACCES
A DES TONNES D'INFORMATIONS.

LES ECRANS NOUS PERMETTENT SOUVENT
D' APPRENDRE DES CHOSES.



» On trouve des informations rapidement
etentempsréel.

» On peut comparer les informations.
»On a accés a des sites de grande qualité.

»On peut utiliser des moteurs de recherche qui
ont des objectifs humanitaires ou écologiques.

» Les fausses informations et les fausses images sont
nombreuses et se répandent rapidement. Parfois ce
sont des blagues, mais parfois des gens croient des
choses fausses (théories du complot...).

» Il est parfois difficile de connaitre la vérité
quand plusieurs sites disent des choses contraires.

»On peut attraper des virus en cliquant sur des pubilici-
tés ou en cliquant sur de mauvais liens.



» Regarde si ton information
a une source.

» Vérifie si cette source est
sérieuse (demande ates
professeurs, a tes parents...).
Consulte les pages « a propos
de nous» pour en apprendre
plus sur les sites que tu regardes.

» Tu peux comparer l'information sur différents sites internet sérieux.
Attention, certains mensonges sont répétés sur beaucoup de sites
peu fiables.

»Tu peux consulter des sites spécialisés, comme hoaxbuster.com
pour vérifier certaines informations qui circulent rapidement.

» N'hésite pas a aller chercher ailleurs que sur Internet.

NOS CONSELLS

pour éviter d'avoir accés a de fausses
informations (on peut demander a un adulte ou en général faire
confiance a de grands titres de presse, aux sites gouvernementaux...)

avant d’utiliser un texte

pour ne pas propager de rumeurs

ou de mensonges




(EQU'TL FAUT
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Garde un esprit critique!
Tout ce qui est mis sur Internet n'est pas vrai.

Ne diffuse pas d'information non vérifiée.

Mets un anti-virus et active ton pare-feu
de fagon permanente pour éviter les virus!
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JEUX VIDEO, INTERNET, RESEAUX SOCIAUX...

Tu aimes passer du temps sur les écrans pour jouer, te
divertir,communiquer, diffuser du contenu ou apprendre ?

Alors ce guide est fait pour toi !

Il a été écrit par des collégiens pour taider a avoir un usage
responsable des écrans et te donne des conseils simples
pour que tu puisses profiter des écrans en toute sécurité.

»A Prevention 2.0 32322

Prévention des usages excessifs =y 9| conve e sains,
aux technologies numériques / hccompsgnement
h - en Addictologie
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